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要!针对基于奇异值分解#

&\1

$算法常有的高虚警问题!提出了基于双重分解主成分分析
11BYWG

的可靠性图

像水印改进技术"算法对水印图像采用
&\1

方法进行主成分提取!然后将提取的水印图像主成分嵌入到载体图像的

&\1

变换的奇异值中!创新性地对嵌入主成分后的奇异值进行二次奇异值分解!进行
N&\1

#

EFS)#Q)B&\1

$变换即可

得到嵌入水印的图像"通过该方法使得提出的算法具有较好的水印不可见性!通过进行加噪*压缩*模糊*几何变形攻

击!验证了算法具有较好的鲁棒性"

关键词!奇异值分解&双重分解主成分分析&虚警问题
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收稿日期%

/3!;B30

7

!

引
!!

言

随着计算机发展!数字媒体如图像*视频等的复制*存

取和传播变得非常方便!但同时数字媒体的安全和版权问

题也变得尤为重要"数字水印(

!B0

)技术作为信息隐藏技术

研究领域的重要分支!在数字产品版权保护和数据安全维

护方面发挥重要作用"

/33/

年!基于奇异值分解#

QEF

"

D*$#

S$*D)V)?'>

U

'QERE'F

!

&\1

$的数字水印属于变换域的一种!

被
ÊD

提出来!后成为众多学者研究数字水印的方向(

9B<

)

!

也是目前较为主流的方法之一"

'̂D=T$'D=T$

(

5

)深入分析

了
ÊD

的算法!指出基于
&\1

的水印算法有虚警#

P$*Q)

U

'QERES)

$问题"即使用不同于嵌入的水印图像的另一图像

进行提取!也可以提取出水印图像!造成版权模糊情况

#

$>(E

"

D'DQQERD$RE'F

$!即无法确认版权归属"攻击者可以

很容易在不知道原始嵌入的水印的情况下!找到一个参考

水印图像!证明是图像版权所有者"假设对两幅图像
4

和

5

进行
&\1

计算
!

#

"

4

!

4

#

H

4

!

$

#

"

5

!

5

#

H

5

!再交换两幅

图像的奇异值可得到
"

4

!

5

#

H

4

$

!

!

"

5

!

4

#

H

5

$

$

!这是产

生虚警问题的原因!是大多数基于
&\1

分解的水印算

法(

;B,

)用于版权保护亟待解决的问题"

一部分人针对基于
&\1

的水印算法中产生的虚警问

题利用主成分分析 #

U

#EF?E

U

$*?'>

U

'F)FR$F$*

%

QEQ

!

YWG

$

方法解决!提出了可靠的
&\1

算法"

A$EF

等人根据
&\1

分解的两个酉矩阵
"

和
#

H 保留了水印图像重要信息的原

理!将水印的主成分嵌入到图像的奇异值中!而不是传统的

仅仅嵌入水印的奇异值的方法!这种尝试有效解决了在文

献(

;B,

)中出现的问题!但是产生新问题%水印嵌入强度因

子对不可见性和鲁棒性产生很大影响!水印嵌入强度越小!

不可见性越高!但鲁棒性减弱!反之!亦然"在
A$EF

等人算

法的基础上!一些人进行了深入的分析和进一步研究!

KDF

等人(

!3

)也进行改进!在
1WH

与
1_H

域中进行试验!提取

水印图像的
YW

矩阵!采用粒子群优化算法#

U

$#RE?*)Qd$#>

'

U

RE>È$RE'F

!

Y&I

$在一定程度上选择较合适的嵌入强度因

子嵌入到载体图像的奇异值中!最后进行奇异值逆变换得

'

+3!

'
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到嵌入水印图像!嵌入过程结合
1WH

和
1_H

特点"结果

表明该算法具有较好的不可见性和鲁棒性!并有效地解决

了虚警问题和版权模糊情况!但算法过于复杂!本文提出的

Y&I

算法虽然能一定程度地使得嵌入强度因子具有适应

性!但并不能从根本上解决嵌入因子的选择问题"嵌入强

度因子的选择一直是数字水印中的研究难点!目前现有方

法中!尚未有公认的最好的解决办法!大多数算法采取反复

实验 #

R#E$*B$FVB)##'#

$的 方 法 来 确 定 嵌 入 强 度 因 子"

'̂D=T$'D=T$

等人(

!!

)对待嵌入载体图像利用
&\1

方法提

取
YW

矩阵!之后在提取的载体图像
YW

矩阵中嵌入水印"

此方法提取时无需原始水印图像!不存在虚警问题!但水印

不可见性和鲁棒性受嵌入强度因子影响较大"

综上!现有的基于
&\1

的可靠性算法存在无法平衡不可

见性和鲁棒性*算法复杂度高等问题!本文对此进行改进!在进

行主成分嵌入之后进行二次奇异值分解!并精炼算法!实验结

果证明算法具有较好的水不可见性和鲁棒性!可支持较大范

围的嵌入强度因子!在一定程度上对二者进行了平衡"

8

!

基于
BJE

的图像水印算法

8;8

!

奇异值分解

&\1

定义为假设
!

为大小为
6

7

8

的图像!则其奇异

值分解为%

!

-

"

$

#

H

#

!

$

式中%

9

为转置符号"

"

和
#

为奇异向量!称为酉矩阵!大

小分别为
6

7

6

和
8

7

8

!分别满足
""

H

-

"

H

"

-

*

6

##

H

-

#

H

#

-

%

8

!

%

6

和
%

8

是单位阵"

!

为大小
6

7

8

的奇异值矩阵!非对角元素为
7

!对角

线上元素为奇异值!如下%

!-

!

:

7

( )

7 7

!!

:

-

VE$

"

#

%

!

!

%

/

!,!

%

:

$ #

/

$

式中%

!

:

为方阵!对角线上的
%

!

!

%

/

!,!

%

:

为
!

的奇异值"

图像奇异值分解有很多显著特性如下%

!

$适用于非方阵的图像!大多数的算法是不能直接处

理非方阵的图像&

/

$图像奇异值的稳定性好!对图像施加小的扰动时!其

奇异值不会有大的变化&

0

$奇异值代表图像内蕴的能量信息!

"

和
#

H 体现图像

的几何*纹理等视觉特性&

9

$当图像几何失真#转置*镜像*放大*平移*旋转$时!

奇异值仍具有不变性&

<

$可使用前
:

个大的奇异值来近似图像矩阵
!

!如下%

!

6

7

8

$

"

6

7

:

!

:

7

:

#

H

8

7

:

#

0

$

由于其显著特点使得其广泛用于数字水印中!对奇异

值进行小范围的改变来嵌入水印!不会引起视觉上的变化!

可实现水印的不可见性&另外!根据其第
/

个特性!可以认

为对嵌入水印的图像进行某种攻击!对奇异值不会产生大

变化!则能有效地保证水印的鲁棒性"

8;<

!

?9#

分析和
BJE

的关系

YWG

问题实质上是一种变换!经过变换使数据具有较

大的方差!方差大的方向是信号的主要方向!方差小的方向

是噪声方向或不紧要信号的方向!只保留方差大的方向的

数据!就可以对源数据实现近似描述"文献(

!/

)中指出!利

用
&\1

可以很方便快捷地实现主成分提取%将式#

!

$左右

两边同时左乘矩阵
"

H

!可得式#

9

$左式!实现了对原图像列

空间的变换!变换矩阵为
"

H

!得到了一个方向的主成分
&

"

类似可得到另一个主成分"

&

-!

#

H

!

或
!

&

-

"

!

#

9

$

<

!

本文算法

<;8

!

水印嵌入

本文算法在传统的基于
&\1

水印算法的基础上!结合

YWG

对水印图像进行
YW

提取!之后进行了二次分解!过滤

掉水印图像对载体图像产生的降质!提高不可见性!支持彩

色和灰度图像作为水印图像!不同于大多数的只支持二值

图像水印(

0

!

!0

)

!另外支持较大范围的嵌入强度因子!并且不

对其鲁棒性造成影响"一般来说!为了提高水印安全性!首

先对二值水印图像进行加密"如图
!

所示!相同的解密算

法用在提取过程"

图
!

!

水印和加密水印

!

$对载体图像
%

和水印图像
'

进行
&\1

分解"

%

#

"

!

#

H

!

_

#

O

;

!

;

#

H

;

#

<

$

/

$采取式#

5

$的方法计算水印图像的
YW

"

()

;

-

"

;

!

;

#

5

$

0

$将水印图像的主成分嵌入到载体图像的奇异值中"

!

!

-

%

.!

()

;

#

;

$

式中%

!

为嵌入强度因子"

9

$对嵌入水印的奇异值矩阵再次进行奇异值分解!通

过二次分解!可以提高嵌入图像的不可见性!并不对鲁棒性

造成影响!能够改善文献(

!!B!3

!

!9

)中存在的嵌入强度因

子对不可见性和鲁棒性影响较大的问题"

!

!

#

"

/

!

/

#

H

/

#

+

$

<

$行
&\1

逆变换!得到嵌入水印的图像
%

)>()V

%

%

)>()V

-

"

!

/

#

H

#

,

$

<;<

!

水印提取

水印的提取过程是嵌入的逆过程!经过推导简化可以

分为以下
0

步!简化了步骤!精简了算法"

!

$对参考水印图像
*

进行
&\1

分解"

*

#

"

<

!

<

#

H

<

#

!3

$

'

,3!

'
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$得到待提取水印图像的
YW

"

#1()

;

-

"

/

"

H

*

&

##

H

/

$!

!

#

!!

$

式中%

%

& 为可能遭受攻击或未被攻击的嵌入水印的图像"

0

$右乘参考水印图像的
#

H

<

!可提取水印"

#1;=&>:?=:,

-

#1()

;

#

H

<

#

!/

$

通过这种方式可以实现高不可见性和较好鲁棒性的可

靠性水印"

!

!

结果及分析

本文从不可见性*鲁棒性和可靠性分析算法"

!;8

!

不可见性

常用于测量不可见性的标准是峰值信噪比#

U

)$=

QE

"

F$*BR'BF'EQ)#$RE'

!

Y&7K

$"

@36<

-

!3*'

"

!3

/<<

/

# $

83#

#

!0

$

其中!均方误差#

>)$FQ

f

D$#))##'#

!

.&2

$是原始图像

和嵌入水印后的图像间的误差计算值"

!!

83#

-

!

6

%

6

+

-

!

#

>?!>A

#

+

$

$

BCD&

#

+

# $

$$ #

!9

$

其中!

6

为图像的总像素数!

>?!>A

为嵌入水印后的图

像!

BCD&

为原始待嵌入水印图像"

Y&7K

是一种客观评判标准!在多数情况下并不能真

正反映两幅图像的相似程度"可选的另一种测量标准是主

观评判标准%结构相似性 #

QR#D?RD#$*QE>E*$#ER

%

EFV)]

!

&&N.

$"

!!

33*8

#

1

!

2

$

-

#

/

&

1

&

2

.

E

!

$#

/

%

1

2

.

E

/

$

#

&

/

1

.

&

/

2

.

E

!

$#

%

/

1

.%

/

2

.

E

/

$

#

!<

$

为简洁性表示!其中的
1

和
2

分别代表式#

!9

$中的

)>()V

和
T'QR

"

采用
M$(''FK-M

为载体图像*彩色图像
)̂F$K-M

*灰度

图像
Y)

UU

)#Q

和二值图像
QTV]

分别为水印图像!与文献(

!3

)

中算法进行比较!结果对比如表
!

所示"图
/

所示为不同强

度嵌入因子的
@36<

值折线结果"

表
8

!

不可见性结果

图
/

!

不可见性对比结果

!!

表
!

中!本文算法对彩色图像*灰度图像*二值图像的

水印嵌入效果都实现很好的不可见性!这与一般算法只针

对二值图像的算法(

0

!

!0

!

!<

)不同!本文算法对水印的选择没

有要求"其中!

Y&7K

高达
<<

!并能够在不受攻击情况下

完全提取出水印"而文献(

!3

)在相同嵌入强度下!不可见

性受到损失!提取的水印不完整!可见!本文的算法在水印

的不可见性方面较优"

图
/

中!本文算法#圆圈$的折线要高于文献(

!3

)算法

折线#三角$"在相同的嵌入强度因子下!本文提出算法的

@36<

值要更高!体现更优的不可见性&在同一
@36<

值

下!文献(

!3

)算法可支持的嵌入强度因子较小!本文算法

能够支持较大范围的嵌入强度因子"

!;<

!

鲁棒性

算法的鲁棒性测量从以下两个测量指标体现%归一化

相关系数#

F'#>$*È)V?#'QQ?'##)*$RE'F

!

7WW

$和比特错误

率#

(ER)##'##$R)

!

M2K

$"

6EE

-

%

6

+

-

!

##

;

#

+

$

$

;

?

#

+

$$#

;#1

#

+

$

$

;#1

?

#

+

$$$

%

6

+

-

!

#

;

#

+

$

$

;

?

#

+

$$槡
/

%

6

+

-

!

#

;#1

#

+

$

$

;#1

?

#

+

$$槡
/

#

!5

$

式中%

;

和
;

?

分别为为原始水印和均值!

;#1

和
;#1

?

'

3!!

'
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分别为提取的水印和均值"

5#<

-

%

6

+

-

!

A/

FF

;

#

+

$

$

;#1

#

+

$

6

#

!;

$

式中%

6

为总像素数!

A/

FF

;

#

+

$

$

;#1

#

+

$ 为原始水印

和提取的水印像素不同的数目"

对嵌入水印的
)̂F$K-M

图像进行不同攻击!从攻击的

图像中提取水印!与文献(

!3

)算法结果进行对比!如表
/

所

示"从表中可以看出!本文算法对
AY2-

压缩*锐化*裁剪*

放缩等攻击具有较好的鲁棒性!对模糊*裁剪*图像变亮*加

噪等攻击鲁棒性相对较弱!但仍明显强于文献(

!3

)中算法!

能对较多的攻击实现鲁棒性!较为完整地提取出水印"

表
<

!

鲁棒性结果

!!

AY2-

压缩是最为常见的无意攻击之一"图
0

以

AY2-

压缩为例!比较了本文算法与文献(

!3

)算法的鲁棒

性"图
0

显示本文算法的抗
AY2-

攻击能力较强!在高强

度的
AY2-

压缩下仍能保持
7WW

在
3:,9

以上&轻微的

AY2-

压缩下!水印能够完整提取"而文献(

!3

)算法对

AY2-

的鲁棒性不如人意!压缩强度越大!水印损坏越大!

不能实现水印的鲁棒性要求"

!;!

!

可靠性

基于
&\1

的水印算法具有虚警问题!本文算法能够

很好的解决这个问题!只有正确的参考水印才能提取出水

印!伪造的参考图像无法提取水印"以
M$(''FK-M

载体

图像!彩色图像
)̂F$K-M

*灰度图像
&TE

U

和二值图像
QTV]

分别为 水印图像!彩色图像
Y)

UU

)#QK-M

*灰 度 图 像

K)P)#)F?)!

图像和二值图像
$(?V

分别为参考图像!进行水

图
0

!

鲁棒性对比结果

印提取!与文献(

;

)简化的核心算法结果对比!如表
0

所示"

'

!!!

'
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表
!

!

可靠性结果

!!

从表
0

中!根据本文算法!只有参考水印图像与嵌入

的原始水印图像相同才能提取出正确的水印!否则提取的

水印从肉眼即可分辨不对!另外
M2K

和
7WW

值也很好的

说明了这点!可见本文算法较好地解决了虚警问题!实现

较高的可靠性!并且对于彩色图像*灰度图像*二值图像都

可以实现可靠性!其中!对彩色图像的可靠性不如对灰度

图像和二值图像!原因在于彩色图像需要进行色彩还原!

在色彩还原中!需要借助参考图像的色彩"而文献(

;

)算

法存在与
ÊD

同样的较高虚警率问题!利用参考水印图像

可以很容易提取出接近参考水印图像的水印图像!受到攻

击者伪造版权水印的攻击"

"

!

结
!!

论

本文算法较为简洁!对之前提出算法进行更多实验的

扩充和完善!能实现水印嵌入的较高不可见性!对于彩色

图像*灰度图像*二值图像作为水印图像都适用&解决了基

于
&\1

算法最大缺点0高虚警问题!实现了可靠水印&另

外!通过对嵌入水印的图像认为施加攻击!根据本文算法

进行水印提取!能较为完整的提取出水印!满足水印的鲁

棒性要求!在一定程度上能够平衡不可见性和鲁棒性之间

的平衡"但是!由于算法为非盲的水印技术!要求版权受

侵犯者必须提供可证明身份的原始水印图像!因此在版权

保护的应用中具有局限性"
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