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(１.Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｉｃａｌ ａｎｄ Ｅｌｅｃｔｒｏｎｉｃ Ｅｎｇｉｎｅｅｒｉｎｇꎬ Ｔｉａｎｊｉｎ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｔｅｃｈｎｏｌｏｇｙꎬ Ｔｉａｎｊｉｎ Ｋｅｙ Ｌａｂｏｒａｔｏｒｙ
ｏｆ Ｃｏｍｐｌｅｘ Ｓｙｓｔｅｍ Ｃｏｎｔｒｏｌ Ｔｈｅｏｒｙ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎꎬ Ｔｉａｎｊｉｎ ３００３８４ꎬ Ｃｈｉｎａ.

２.Ｔｒａｎｓｍｉｓｓｉｏｎ ａｎｄ Ｔｒａｎｓｍｉｓｓｉｏｎ Ｄｅｐａｒｔｍｅｎｔꎬ Ｔｉａｎｊｉｎ Ｒａｄｉｏ ａｎｄ Ｔｅｌｅｖｉｓｉｏｎ Ｓｔａｔｉｏｎꎬ Ｔｉａｎｊｉｎ ３０００７２)

Ａｂｓｔｒａｃｔ:Ｗｉｔｈ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｉｎｔｅｌｌｉｇｅｎｔ ａｎｄ ｎｅｔｗｏｒｋｉｎｇ ｔｅｃｈｎｏｌｏｇｙ ｉｎ ａｕｔｏｍｏｂｉｌｅꎬ ｔｈｅ ｍａｌｉｃｉｏｕｓ ａｔｔａｃｋｓ ａｇａｉｎｓｔ ｉｎ￣ｖｅｈｉｃｌｅ
ＣＡＮ ｎｅｔｗｏｒｋｓ ａｒｅ ｉｎｃｒｅａｓｉｎｇ ｄａｙ ｂｙ ｄａｙꎬ ａｎｄ ｔｈｅ ｐｒｏｂｌｅｍ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓａｆｅｔｙ ｉｎ ａｕｔｏｍｏｂｉｌｅ ｉｓ ａｇｇｒａｖａｔｅｄ. Ｉｎ ｔｈｉｓ ｒｅｇａｒｄꎬ ｔｈｉｓ
ｐａｐｅｒ ａｎａｌｙｚｅｓ ｔｈｅ ｓｅｃｕｒｉｔｙ ｌｏｏｐｈｏｌｅｓ ａｎｄ ｔｈｒｅａｔｓ ｗｈｉｃｈ ｔｈｅ ＣＡＮ ｂｕｓ ｆａｃｅｄꎬ ｐｕｔ ｆｏｒｗａｒｄ ａ ｋｉｎｄ ｏｆ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｆｏｒ
ｖｅｈｉｃｌｅ ＣＡＮ ｂｕｓ. Ｔｈｅ ｍｅｔｈｏｄ ｕｓｅｓ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ａｌｇｏｒｉｔｈｍ ｔｏ ｄｉｓｔｉｎｇｕｉｓｈ ｂｅｔｗｅｅｎ ｎｏｒｍａｌ ｍｅｓｓａｇｅ ａｎｄ ａｂｎｏｒｍａｌ ｍｅｓ￣
ｓａｇｅꎬ ｓｏ ａｓ ｔｏ ｒｅａｌｉｚｅ ｔｈｅ ＣＡＮ ｂｕｓ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ. Ｔｈｅｏｒｅｔｉｃａｌ ａｎｄ ｅｘｐｅｒｉｍｅｎｔａｌ ｓｔｕｄｉｅｓ ｓｈｏｗ ｔｈａｔ ｔｈｉｓ ｍｅｔｈｏｄ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ
ｄｅｔｅｃｔ ａｂｎｏｒｍａｌ ｐａｃｋｅｔｓ ｉｎ ｔｈｅ ＣＡＮ ｂｕｓ ｗｉｔｈ ａ ｄｅｔｅｃｔｉｏｎ ｒａｔｅ ｏｆ ｏｖｅｒ ９０％ꎬ ｗｈｉｃｈ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｒｅｓｉｓｔ ｍａｌｉｃｉｏｕｓ ａｔｔａｃｋｓ ｓｕｃｈ ａｓ
ｔａｍｐｅｒｉｎｇ ａｎｄ ｃｈｅａｔｉｎｇ ｏｎ ｔｈｅ ｖｅｈｉｃｌｅ ＣＡＮ ｂｕｓ.
Ｋｅｙｗｏｒｄｓ: Ａｕｔｏｍｏｂｉｌｅꎻ ＣＡＮ ｂｕｓꎻ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙꎻ Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅｓꎻ Ａｂｎｏｒｍａｌ Ｄｅｔｅｃｔｉｏｎ

１　 Ｉｎｔｒｏｄｕｃｔｉｏｎ

　 　 Ｗｉｔｈ ｔｈｅ ｒａｐｉｄ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ａｕｔｏｍｏｔｉｖｅ ｅｌｅｃ￣
ｔｒｏｎｉｃｓꎬ ｎｅｔｗｏｒｋ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙꎬ ｃａｒ
ｎｅｔｗｏｒｋｉｎｇ ｉｓ ｐｒｏｖｉｄｉｎｇ ａ ｎｅｗ ｐａｔｈ ｆｏｒ ｔｅｃｈｎｏｌｏｇｉｃａｌ
ｐｒｏｇｒｅｓｓ ｉｎ ｔｈｅ ａｕｔｏｍｏｔｉｖｅ ｉｎｄｕｓｔｒｙ ａｎｄ ｔｈｅ ｉｎｔｅｌｌｉ￣
ｇｅｎｔ ｔｒａｎｓｐｏｒｔａｔｉｏｎ ｉｎｄｕｓｔｒｙ. Ｈｏｗｅｖｅｒꎬ ｔｈｅ ｄｅｖｅｌｏｐ￣
ｍｅｎｔ ｏｆ ｎｅｔｗｏｒｋｅｄ ｃａｒｓ ｅｘｐｏｓｅｓ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ａｎｄ
ｐｒｏｖｉｄｅｓ ｏｐｐｏｒｔｕｎｉｔｉｅｓ ｆｏｒ ａｔｔａｃｋｅｒｓ. Ｉｎ ２０１３ Ａｍｅｒｉ￣
ｃａｎ ｈａｃｋｅｒｓ Ｍｉｌｌｅｒ ａｎｄ Ｖａｌａｓｅｋ ｃｏｎｔｒｏｌｌｅｄ ｔｈｅ ｆｕｎｃ￣
ｔｉｏｎｓ ｏｆ ｔｈｅ ｓｔｅｅｒｉｎｇ ｗｈｅｅｌꎬ ｔｈｒｏｔｔｌｅ ａｎｄ ｂｒａｋｅ ｏｆ ｔｈｅ
Ｆｏｒｄ Ｍａｖｅｒｉｃｋ ａｎｄ ｔｈｅ Ｔｏｙｏｔａ Ｐｒｉｕｓ ｔｈｒｏｕｇｈ ｔｈｅ
ＯＢＤ ｉｎｔｅｒｆａｃｅ[１] . Ｉｎ ２０１５ꎬ ｔｈｅ ｔｗｏ ｈａｃｋｅｒｓ ｔｏｏｋ ｏ￣
ｖｅｒ Ｊｅｅｐ Ｃｈｅｒｏｋｅｅ ａｇａｉｎꎬ ａｎｄ ｔｈｅ ｃａｒ ｃｏｍｐａｎｙ
ｔｈｅｒｅｆｏｒｅ ｒｅｃａｌｌｅｄ １.４ ｍｉｌｌｉｏｎ ｃａｒｓ[２] .Ｔｅｎｃｅｎｔ Ｃｏｈｅｎ
Ｌａｂｓ ａｎｄ ３６０ Ｃｏｍｐａｎｙ ｃｒａｃｋｅｄ Ｔｅｓｌａ ｉｎ ２０１６ ｔｏ ｉ￣
ｄｅｎｔｉｆｙ ｔｈｅ ｒｅｍｏｔｅ ｃｏｎｔｒｏｌ ｏｆ Ｔｅｓｌａ. Ｔｈｅｓｅ ｃａｓｅｓ
ｍａｋｅ ｃａｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｓｓｕｅｓ ｆｕｌｌｙ ｃｏｎ￣
ｃｅｒｎｅｄꎬ ｉｎ Ｎｏｖｅｍｂｅｒ ７ꎬ ２０１６ꎬ Ｃｈｉｎａ ｒｅｌｅａｓｅｄ ｔｈｅ "
Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｌａｗ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ'ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉ￣
ｎａ" ꎬ ｔｈａｔ ｃｌｅａｒｌｙ ｒｅｑｕｉｒｅｄ ｄｅｐｏｔ ａｎｄ ｃａｒ ｎｅｔｗｏｒｋ ｏｐ￣
ｅｒａｔｏｒｓ ｔｏ ｔａｋｅ ｔｈｅ ｎｅｃｅｓｓａｒｙ ｍｅａｓｕｒｅｓ ｔｏ ｓａｆｅｇｕａｒｄ
ｖｅｈｉｃｌｅ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ.

Ｄｏｍｅｓｔｉｃ ａｎｄ ｆｏｒｅｉｇｎ ｓｃｈｏｌａｒｓ ｈａｖｅ ｃａｒｒｉｅｄ ｏｎ ａ
ｓｅｒｉｅｓ ｏｆ ｒｅｓｅａｒｃｈｅｓ ｏｎ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｏｆ
ＣＡＮ ｂｕｓ ｉｎ ｔｈｅ ｃａｒ. Ｗｏｏ ｅｔ ａｌ.[３] ｐｒｏｐｏｓｅｄ ａ ｌｉｇｈｔ￣

ｗｅｉｇｈｔ ｍｅｓｓａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｍｅｔｈｏｄ ｕｓｉｎｇ ＡＥＳ￣３２ ａｌ￣
ｇｏｒｉｔｈｍ ｔｏ ｅｎｃｒｙｐｔ ＣＡＮ ｍｅｓｓａｇｅｓꎬ ｂｕｔ ｔｈｉｓ ｍｅｔｈｏｄ
ｈａｓ ａ ｃｅｒｔａｉｎ ｉｍｐａｃｔ ｏｎ ｍｅｓｓａｇｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｒａｔｅ.
Ｙｕｈｅ ａｎｄ ｏｔｈｅｒｓ ｆｒｏｍ Ｊｉｌｉｎ Ｕｎｉｖｅｒｓｉｔｙ ｐｒｏｐｏｓｅｄ ｔｏ
ｄｅｔｅｃｔ ｔｈｅ ＣＡＮ ｂｕｓ ａｎｏｍａｌｙ ｂｙ ｕｓｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ
ｅｎｔｒｏｐｙ ｍｅｔｈｏｄ. Ｔｈｉｓ ｍｅｔｈｏｄ ｃａｎ ｄｅｔｅｃｔ ｔｈｅ ａｂｎｏｒ￣
ｍａｌ ｎｕｍｂｅｒ ｏｆ ａ ｓｐｅｃｉｆｉｃ ｍｅｓｓａｇｅꎬ ｂｕｔ ｃａｎ ｎｏｔ ａｃｃｕ￣
ｒａｔｅｌｙ ｄｅｔｅｃｔ ｔｈｅ ａｎｏｍａｌｙ ｏｆ ＣＡＮ ｍｅｓｓａｇｅ ｄａｔａ ｂｉｔ.
Ｗｕ Ｓｈａｎｇｓｈｉꎬ Ｊｉｌｉｎ Ｕｎｉｖｅｒｓｉｔｙꎬ ｐｕｔ ｆｏｒｗａｒｄ ａ ＣＡＮ
ｂｕｓ ｄｙｎａｍｉｃ ｐａｓｓｗｏｒｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｅｔｈｏｄꎬ ｗｈｉｃｈ
ｃａｎ ｉｍｐｒｏｖｅ ｔｈｅ ａｕｔｈｅｎｔｉｃｉｔｙ ｏｆ ＣＡＮ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｎｏｄｅｓ ａｎｄ ｍｅｓｓａｇｅ ｉｎｔｅｇｒｉｔｙꎬ ｂｕｔ ｉｎｃｒｅａｓｅｄ ｔｈｅ ｄｅｌａｙ
ｔｉｍｅ ｉｎ ｔｈｅ ｃａｒ ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｐｈａｓｅ. Ａｔ ｔｈｉｓ ｓｔａｇｅꎬ ｅｎ￣
ｃｒｙｐｔｉｏｎ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｉｓ ｄｉｆｆｉｃｕｌｔ ｔｏ
ａｃｈｉｅｖｅ. Ｔｈｉｓ ｐａｐｅｒ ｐｒｅｓｅｎｔｓ ａ ｍｅｃｈａｎｉｓｍ ｆｏｒ ｄｅｔｅｃ￣
ｔｉｎｇ ａｎｏｍａｌｙ ｏｎ ａ ｃａｒ ｇａｔｅｗａｙ. Ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈ￣
ａｎｉｓｍ ｕｓｅｓ ｔｈｅ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ａｌｇｏｒｉｔｈｍ ｔｏ
ｄｅｔｅｃｔ ｔｈｅ ｄａｔａ ｆｉｅｌｄ ｏｆ ａ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅ ｉｎ ｔｈｅ
ｖｅｈｉｃｌｅꎬ ｗｈｉｃｈ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｄｅｔｅｃｔ ａｎｙ ａｎｏｍａｌｙ.
Ｔｈｉｓ ｍｅｔｈｏｄ ｉｓ ｃｏｎｄｕｃｉｖｅ ｔｏ ｕｓｅｒｓ ｉｎ ａ ｔｉｍｅｌｙ ｍａｎｎｅｒ
ｔｏ ｒｅｓｉｓｔ ｅｘｔｅｒｎａｌ ｍａｌｉｃｉｏｕｓ ａｔｔａｃｋｓ.

２　 Ａｕｔｏｍｏｂｉｌｅ ＣＡＮ￣Ｂｕｓ

２.１　 Ａｕｔｏｍｏｔｉｖｅ ＣＡＮ ｂｕｓ ｔｏｐｏｌｏｇｙ
Ａｔ ｐｒｅｓｅｎｔꎬ ｔｈｅ ｉｎｔｅｒｉｏｒ ｏｆ ａｎ ａｕｔｏｍｏｂｉｌｅ ｇｅｎｅｒ￣

１



　 ＰＥＮＧ Ｊｉｎｇ ｅｔ ａｌ: Ａ Ｍｅｔｈｏｄ ｆｏｒ Ｄｅｔｅｃｔｉｎｇ Ａｂｎｏｒｍａｌｉｔｙ ｏｆ ＣＡＮ Ｂｕｓ ｉｎ Ｖｅｈｉｃｌｅ

ａｌｌｙ ｉｎｃｌｕｄｅｓ ｔｅｎｓ ｏｒ ｅｖｅｎ ｈｕｎｄｒｅｄｓ ｏｆ ＥＣＵｓ. Ａｓ
ｓｈｏｗｎ ｉｎ Ｆｉｇｕｒｅ １ꎬ ｄｉｆｆｅｒｅｎｔ ｐｅｒｆｏｒｍａｎｃｅｓ ｏｆ ＥＣＵｓ
ａｒｅ ｃｏｎｎｅｃｔｅｄ ｔｏ ｄｉｆｆｅｒｅｎｔ ＣＡＮ ｂｕｓｅｓ ａｎｄ ａｌｓｏ ｉｎｔｅｒ￣
ｃｏｎｎｅｃｔｅｄ ｔｏ ｆｏｒｍ ａｎ ｉｎ￣ｖｅｈｉｃｌｅ ｎｅｔｗｏｒｋ ｔｈｒｏｕｇｈ ａ
ｇａｔｅｗａｙ. Ｅａｃｈ ＥＣＵ ｉｓ ｃｏｎｎｅｃｔｅｄ ｔｏ ｈｉｇｈ￣ｓｐｅｅｄ ＣＡＮ
ａｎｄ ｌｏｗ￣ｓｐｅｅｄ ＣＡＮ ｌｉｎｅ ｄｕｅ ｔｏ ｄｉｆｆｅｒｅｎｔ ｐｅｒｆｏｒｍ￣
ａｎｃｅ ａｎｄ ｒｅａｌ￣ｔｉｍｅ. Ｌｏｗ￣ｓｐｅｅｄ ＣＡＮ ｂｕｓ ｂａｕｄ ｒａｔｅ ｉｓ
ｇｅｎｅｒａｌｌｙ ２５０ｋｂｐｓꎬ ｕｓｕａｌｌｙ ｍｏｕｎｔｅｄ ｗｉｔｈ ｄａｓｈｂｏａｒｄꎬ
ａｉｒ ｃｏｎｄｉｔｉｏｎｉｎｇꎬ ｄｏｏｒｓꎬ ｗｉｎｄｏｗｓꎬ ｌｉｇｈｔｓ ａｎｄ ｏｔｈｅｒ
ｃｏｎｔｒｏｌ ｕｎｉｔꎻ ｈｉｇｈ￣ｓｐｅｅｄ ＣＡＮ ｂｕｓ ｂａｕｄ ｒａｔｅ ｏｆ
５００ｋｂｐｓꎬ ｕｓｕａｌｌｙ ｍｏｕｎｔｅｄ ｗｉｔｈ ｔｈｅ ｅｎｇｉｎｅꎬ ａｉｒｂａｇｓ
ａｎｄ ｏｔｈｅｒ ｃｏｎｔｒｏｌ ｕｎｉｔ. Ｔｈｅ ｃｅｎｔｒａｌ ｇａｔｅｗａｙ ｉｓ ｔｈｅ
ｃｏｒｅ ｏｆ ｔｈｅ ＣＡＮ ｎｅｔｗｏｒｋꎬ ｗｈｉｃｈ ｉｓ ｒｅｓｐｏｎｓｉｂｌｅ ｆｏｒ
ｔｈｅ ｆｏｒｍａｔ ａｎｄ ｒａｔｅ ｃｏｎｖｅｒｓｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ
ｄａｔａ ａｎｄ ａｌｓｏ ａｓ ｔｈｅ ｌａｓｔ ｌｅｖｅｌ ｏｆ ｅｘｔｅｒｎａｌ ｄａｔａ ｅｎｔｅ￣
ｒｉｎｇ ｔｈｅ ａｕｔｏｍｏｔｉｖｅ ｉｎｔｅｒｉｏｒ ＣＡＮ ｎｅｔｗｏｒｋ.

Ｆｉｇ. １　 ＣＡＮ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ

２.２　 Ａｕｔｏｍｏｔｉｖｅ ＣＡＮ ｂｕｓ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ
２.２.１　 Ｅｌｅｃｔｒｉｃａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

Ｔｈｅ ｐｈｙｓｉｃａｌ ｍｅｄｉｕｍ ｏｆ ＣＡＮ ｂｕｓ ｉｎ ｔｈｅ ｃａｒ ｉｓ
ｔｗｉｓｔｅｄ￣ｐａｉｒꎬ ｔｈｅ ｔｗｏ ｌｉｎｅｓ ａｒｅ ｒｅｐｒｅｓｅｎｔｅｄ ａｓ ＣＡＮ＿
Ｈ ａｎｄ ＣＡＮ＿Ｌ ｒｅｓｐｅｃｔｉｖｅｌｙ. Ｔｈｅ ｓｉｇｎａｌ ｉｎ ｔｈｅ ｔｗｉｓｔｅｄ

ｐａｉｒ ｉｓ ｔｒａｎｓｍｉｔｔｅｄ ａｓ ａ ｄｉｆｆｅｒｅｎｔｉａｌ ｖｏｌｔａｇｅ:
Ｖ＝ＶＨ￣ＶＬ (１)

Ｉｎ ｓｔａｔｉｃ ｓｔａｔｅꎬ ＣＡＮ＿Ｈ ａｎｄ ＣＡＮ＿Ｌ ａｒｅ ２.５Ｖ ｏｒ
ｓｏꎬ ａｔ ｔｈｉｓ ｍｏｍｅｎｔ Ｖ ＝ ０Ｖꎬ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｌｏｇｉｃａｌ
ｓｔａｔｅ ｉｓ " １" ꎬ ｉｔ ｉｓ ｔｈｅ ｒｅｃｅｓｓｉｖｅ ｓｔａｔｅ.

Ｉｎ ｄｙｎａｍｉｃꎬ ＣＡＮ＿Ｈ ｉｓ ａｂｏｕｔ ３.５Ｖꎬ ＣＡＮ＿Ｌ ｉｓ
ａｂｏｕｔ １.５Ｖꎬ ｔｈｅｎ Ｖ ＝ ２Ｖꎬ ｔｈｉｓ ｓｔａｔｅ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ
ｌｏｇｉｃ " ０" ꎬ ｗｈｉｃｈ ｉｓ ｄｏｍｉｎａｎｔ. Ｔｈｅ ＣＡＮ ｍｅｓｓａｇｅ
ｃｏｎｓｉｓｔｓ ｏｆ ｓｕｃｈ " ０" ａｎｄ " １" .
２.２.２　 ＣＡＮ ｍｅｓｓａｇｅ ｓｔｒｕｃｔｕｒｅ

Ｉｎｓｉｄｅ ｔｈｅ ｃａｒꎬ ｔｈｅ ＣＡＮ ｂｕｓ ｔｒａｎｓｍｉｔｓ ｍｅｓｓａｇｅｓ
ｉｎ ｔｈｅ ｆｏｒｍ ｏｆ ｂｒｏａｄｃａｓｔ. Ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇｕｒｅ ２ꎬ
ＣＡＮ ｍｅｓｓａｇｅｓ ｈａｖｅ ｔｗｏ ｆｏｒｍａｔｓꎬ ａ ｓｔａｎｄａｒｄ ｆｒａｍｅ
ｆｏｒｍａｔ ａｎｄ ａｎ ｅｘｔｅｎｄｅｄ ｆｒａｍｅ ｆｏｒｍａｔ. Ｔｈｅ ｂａｓｉｃ
ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｔｗｏ ｆｒａｍｅｓ ｉｓ ｔｈｅ ｓａｍｅꎬ ｉｎｃｌｕｄｉｎｇ
ｔｈｅ ａｒｂｉｔｒａｔｉｏｎ ｆｉｅｌｄꎬ ｔｈｅ ｃｏｎｔｒｏｌ ｆｉｅｌｄꎬ ｔｈｅ ｄａｔａ ｆｉｅｌｄꎬ
ｔｈｅ ＣＲＣ ｆｉｅｌｄ ａｎｄ ｔｈｅ ｆｒａｍｅ ｅｎｄ ｆｉｅｌｄ. Ｏｎｌｙ ｔｈｅ
ｌｅｎｇｔｈ ｏｆ ｔｈｅ ａｒｂｉｔｒａｔｉｏｎ ｆｉｅｌｄ ｉｓ ｄｉｆｆｅｒｅｎｔ. Ｔｈｅ ｌｅｎｇｔｈ
ｏｆ ｔｈｅ ｓｔａｎｄａｒｄ ｆｒａｍｅ ａｒｂｉｔｒａｔｉｏｎ ｆｉｅｌｄ ｉｓ １１ ｂｉｔｓ ａｎｄ
ｔｈｅ ｌｅｎｇｔｈ ｏｆ ｔｈｅ ｅｘｔｅｎｄｅｄ ｆｒａｍｅ ａｒｂｉｔｒａｔｉｏｎ ｆｉｅｌｄ ｉｓ
２９ ｂｉｔｓ. Ｔｈｅ ｅｘｔｅｎｄｅｄ ｆｒａｍｅ ａｎｄ ｔｈｅ ｓｔａｎｄａｒｄ ｆｒａｍｅ
ｅａｃｈ ｈａｖｅ ０￣８ ｄａｔａ ｆｉｅｌｄｓ ａｎｄ ｃｏｎｔａｉｎ ｔｈｅ ｓｐｅｃｉｆｉｃ ｉｎ￣
ｓｔｒｕｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｍｅｓｓａｇｅ. Ｔｈｅ ａｎｏｍａｌｙ
ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｉｎ ｔｈｉｓ ｐａｐｅｒ ｍａｉｎｌｙ ｄｅｔｅｃｔｓ ｔｈｅ
ｄａｔａ ｆｉｅｌｄ ｏｆ ＣＡＮ ｍｅｓｓａｇｅ.
２.２.３　 Ａｒｂｉｔｒａｔｉｏｎ ｍｅｃｈａｎｉｓｍ

Ｃａｒ ＣＡＮ ｂｕｓ ｕｓｅｓ ＣＳＭＡ / ＣＤ (Ｃａｒｒｉｅｒ Ｓｅｎｓｅ
/ Ｃｏｌｌｉｓｉｏｎ Ａｖｏｉｄａｎｃｅ ) ａｒｂｉｔｒａｔｉｏｎ ｍｅｃｈａｎｉｓｍ.
Ｗｈｅｎ ｍｕｌｔｉｐｌｅ ｎｏｄｅｓ ｏｎ ｔｈｅ ｂｕｓ ｓｅｎｄ ｐａｃｋｅｔｓ ａｔ ｔｈｅ
ｓａｍｅ ｔｉｍｅꎬ ｔｈｅ ｐａｃｋｅｔｓ ｗｉｔｈ ｔｈｅ ｈｉｇｈｅｓｔ ｐｒｉｏｒｉｔｙ ａｒｅ
ｓｅｎｔ ｆｉｒｓｔ. Ｅａｃｈ ＣＡＮ ｍｅｓｓａｇｅ ｈａｓ ａ ｕｎｉｑｕｅ ＩＤꎬ " ０"
ｈａｓ ａ ｈｉｇｈｅｒ ｐｒｉｏｒｉｔｙ ｔｈａｎ " １" ꎬ ｓｏ ｔｈｅ ｓｍａｌｌｅｒ ｔｈｅ
ｍｅｓｓａｇｅ ＩＤꎬ ｔｈｅ ｈｉｇｈｅｒ ｔｈｅ ｐｒｉｏｒｉｔｙ.

Ｆｉｇ. ２　 ＣＡＮ ｍｅｓｓａｇｅ ｓｔｒｕｃｔｕｒｅ

　 　 Ｔｈｅ ＥＣＵ ｎｏｄｅ ｏｎ ｔｈｅ ｖｅｈｉｃｌｅ ＣＡＮ ｂｕｓ ｒｅｃｅｉｖｅｓ ｔｈｅ ｍｅｓｓａｇｅ ｏｆ ｔｈｅ ＣＡＮ ｂｕｓ ｉｎ ｒｅａｌ ｔｉｍｅ. Ｗｈｅｎ ｉｔ ｉｓ

２
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ｉｄｅｎｔｉｆｉｅｄ ｔｈａｔ ｔｈｅ ｍｅｓｓａｇｅ ＩＤ ｍａｔｃｈｅｓ ｉｔｓ ｏｗｎ ＩＤꎬ
ｔｈｅ ｎｏｄｅ ｒｅｃｅｉｖｅｓ ｔｈｅ ｍｅｓｓａｇｅ ａｎｄ ｐｅｒｆｏｒｍｓ ｃｏｒｒｅ￣
ｓｐｏｎｄｉｎｇ ａｃｔｉｏｎｓ. Ｗｈｅｎ ｔｈｅ ＩＤｓ ｄｏ ｎｏｔ ｍａｔｃｈꎬ ｔｈｅ
ｎｏｄｅ ｄｉｓｃａｒｄｓ ｔｈｅ ｍｅｓｓａｇｅ.

２.３　 ＣＡＮ ｂｕｓ ｓｅｃｕｒｉｔｙ ｖｕｌｎｅｒａｂｉｌｉｔｙ
Ａｔ ｔｈｅ ｂｅｇｉｎｎｉｎｇ ｏｆ ｔｈｅ ｄｅｓｉｇｎ ｏｆ ｔｈｅ ＣＡＮ ｂｕｓꎬ ｔｈｅ
ｃａｒ ｗａｓ ａ ｒｅｌａｔｉｖｅｌｙ ｃｌｏｓｅｄ ｓｙｓｔｅｍꎬ ｔｈｕｓꎬ ＣＡＮ ｂｕｓ
ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｓｓｕｅｓ ｗｅｒｅ ｎｏｔ ｃｏｎｓｉｄｅｒｅｄꎬ ｉｔ
ｍａｄｅ ｔｈｅ ｃａｒ ＣＡＮ ｂｕｓ ｎｏｗ ｅｘｐｏｓｅｄ ｓｅｒｉｏｕｓ ｓｅｃｕｒｉｔｙ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ.

(１) ｔｈｅ ｂｒｏａｄｃａｓｔ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ ｍｅｓｓａｇｅ
Ｓｉｎｃｅ ｔｈｅ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅ ｉｓ ｂｒｏａｄｃａｓｔｅｄꎬ ａｎｙ

ｎｏｄｅ ｏｎ ｔｈｅ ＣＡＮ ｎｅｔｗｏｒｋ ｃａｎ ｒｅｃｅｉｖｅ ｔｈｅ ｍｅｓｓａｇｅ
ｗｈｅｎ ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ｓｅｎｔ. Ｔｈｉｓ ａｌｌｏｗｓ ｈａｃｋｅｒｓ ｔｏ ｕｓｅ
ｍａｌｉｃｉｏｕｓ ｔｅｃｈｎｉｑｕｅｓ ｔｏ ｓｉｍｕｌａｔｅ ｔｈｅ ＥＣＵ ｎｏｄｅ ｔｏ
ｍｏｎｉｔｏｒ ｔｈｅ ＣＡＮ ｎｅｔｗｏｒｋ ｉｎｆｏｒｍａｔｉｏｎꎬ ａｎｄ ｒｅｖｅｒｓｅ
ａｎａｌｙｓｉｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｏｒ ｓｅｎｄ ｆｏｒｇｅｄ ｄａｔａ ｔｏ ａ￣
ｃｈｉｅｖｅ ｔｈｅ ｍａｌｉｃｉｏｕｓ ｃｏｎｔｒｏｌ ｏｆ ｏｔｈｅｒ ｎｏｄｅｓ ｏｎ ｔｈｅ
ＣＡＮ ｂｕｓ.

(２) Ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ｎｏｔ ｓｅｃｕｒｅ
ＣＡＮ ｍｅｓｓａｇｅ ｏｎ ｔｈｅ ｂｕｓꎬ ｗｉｔｈｏｕｔ ａｎｙ ｄｉｇｉｔａｌ

ｓｉｇｎａｔｕｒｅ ｏｒ ｍｅｓｓａｇｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ ｐｒｏｔｅｃｔｉｏｎꎬ
ｒｅｓｕｌｔｉｎｇ ｉｎ ｔｈｅ ｉｎａｂｉｌｉｔｙ ｔｏ ｇｕａｒａｎｔｅｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙꎬ ａ￣
ｖａｉｌａｂｉｌｉｔｙꎬ ａｕｔｈｅｎｔｉｃｉｔｙ ａｎｄ ｎｏｎ￣ｒｅｐｕｄｉａｔｉｏｎ ｏｆ ｔｈｅ
ｉｎｆｏｒｍａｔｉｏｎ.

(３) Ｖｕｌｎｅｒａｂｌｅ ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ
Ｍａｌｉｃｉｏｕｓ ａｔｔａｃｋｅｒｓ ｕｓｅ ｔｈｅ ａｒｂｉｔｒａｔｉｏｎ ｍｅｃｈａｎｉｓｍ

ｏｆ ｔｈｅ ＣＡＮ ｂｕｓ ｔｏ ｃｏｎｔｉｎｕｏｕｓｌｙ ｓｅｎｄ ｐａｃｋｅｔｓ ｗｉｔｈ ｈｉｇｈ
ｐｒｉｏｒｉｔｙ ａｒｂｉｔｒａｔｉｏｎ ＩＤｓ ｔｏ ｔｈｅ ｂｕｓ ｓｏ ｔｈａｔ ｏｔｈｅｒ ＥＣＵｓ
ｃａｎ ｎｏｔ ｕｓｅ ｔｈｅ ｂｕｓꎬ ｃａｕｓｉｎｇ ｔｈｅ ＥＣＵ ｔｏ ｆａｉｌ.

(４) ＣＡＮ ｂｕｓ ｉｎｔｅｒｆａｃｅ ｗｉｔｈｏｕｔ ｓａｆｅｔｙ ｐｒｏｔｅｃｔｉｏｎ
Ｔｈｅ ｉｎｔｅｒｆａｃｅ ｏｆ ＯＢＤ ｃｌｅａｒｌｙ ｓｔｉｐｕｌａｔｅｓ ｔｈａｔ ｔｈｅ

ｐｉｎｓ ｏｆ ＣＡＮ ｎｅｔｗｏｒｋ ｉｎ ｔｈｅ ｃａｒ ｃａｎ ｂｅ ｄｉｒｅｃｔｌｙ ｃｏｎ￣
ｎｅｃｔｅｄ ｔｏ ｔｈｅ ｃａｒ ｎｅｔｗｏｒｋ ｖｉａ ｔｈｅ ＣＡＮ ｐｉｎ. Ｔｈｅ ａｔ￣
ｔａｃｋｅｒ ｃａｎ ｒｅｐｌａｙꎬ ｆｌｏｏｄ ａｎｄ ｔａｍｐｅｒ ｗｉｔｈ ｔｈｅ ｃａｒ
ＣＡＮ ｎｅｔｗｏｒｋ.

３　 Ａｂｎｏｒｍａｌ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ

Ｔｈｅ ８ ｄａｔａ ｂｉｔｓ ｏｆ ｔｈｅ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅ ｒｅｐｒｅ￣
ｓｅｎｔ ｄｉｆｆｅｒｅｎｔ ｍｅａｎｉｎｇｓ ａｎｄ ｃａｒｒｙ ｉｍｐｏｒｔａｎｔ ｃｏｎｔｒｏｌ
ｉｎｆｏｒｍａｔｉｏｎ. Ｈａｃｋｅｒｓ ｃａｎ ｍｏｄｉｆｙ ｔｈｅ ｉｍｐｏｒｔａｎｔ ｄａｔａ
ｂｉｔｓ ｏｆ ｔｈｅ ＩＤ ｔｏ ｍａｌｉｃｉｏｕｓｌｙ ｃｏｎｔｒｏｌ ｃｅｒｔａｉｎ ｆｕｎｃｔｉｏｎｓ

ｏｆ ｔｈｅ ｃａｒꎬ ｓｏ ＣＡＮ ｍｅｓｓａｇｅ ｄａｔａ ｂｉｔ ａｎｏｍａｌｙ ｄｅｔｅｃ￣
ｔｉｏｎ ｉｓ ｖｅｒｙ ｉｍｐｏｒｔａｎｔ. ＣＡＮ ｍｅｓｓａｇｅ ｄａｔａ ａｎｏｍａｌｙ
ｄｅｔｅｃｔｉｏｎ ｃａｎ ｂｅ ｓｅｅｎ ａｓ ａ ｔｗｏ￣ｃａｔｅｇｏｒｙ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｐｒｏｂｌｅｍｓꎬ ｄｉｖｉｄｅｄ ｉｎｔｏ ｎｏｒｍａｌ ｄａｔａ ｐａｃｋｅｔｓ
ａｎｄ ａｂｎｏｒｍａｌ ｄａｔａ ｐａｃｋｅｔｓ. Ｉｎ ｔｈｉｓ ｐａｐｅｒꎬ ａｎ ａｌｇｏ￣
ｒｉｔｈｍ ｏｆ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ (ＳＶＭ) ｉｓ ｕｓｅｄ ａｓ ａｎ
ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｏｆ ｉｎ￣ｖｅｈｉｃｌｅ ＣＡＮ ｍｅｓｓａｇｅ ｄａｔａ.

３.１　 Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅｓ
Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ (ＳＶＭ) ｉｓ ａ ｋｉｎｄ ｏｆ

ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｓｔａｔｉｓｔｉｃａｌ ｌｅａｒｎｉｎｇ
ｔｈｅｏｒｙꎬ ｗｈｉｃｈ ｃａｎ ｇｅｔ ａ ｓｍａｌｌｅｒ ｅｒｒｏｒ ｃｌａｓｓｉｆｉｅｒ
ｔｈｒｏｕｇｈ ｌｉｍｉｔｅｄ ｔｒａｉｎｉｎｇ ｓａｍｐｌｅｓ. Ｓｕｐｐｏｓｅ ｔｈｅ ｓａｍｐｌｅ
ｉｓ (Ｘｉꎬ Ｙｉ)ꎬ ｉ ＝ １ꎬ２ꎬ .... ｎꎬ Ｘｉ ｉｓ ｔｈｅ ｉｎｐｕｔ ｓａｍ￣
ｐｌｅꎬ Ｙｉ ｉｓ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｎｕｍｂｅｒ ａｎｄ
Ｙｉ ( ￣１ꎬ ＋１) ｉｓ ｄｅｆｉｎｅｄ. Ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｕｒｆａｃｅ ｅ￣
ｑｕａｔｉｏｎ ｃａｎ ｂｅ ｅｘｐｒｅｓｓｅｄ ａｓ:

ｗｘｉ ＋ ｂ ＝ ０ (２)
Ｗｈｅｒｅ Ｘｉ ｉｓ ｔｈｅ ｉｎｐｕｔ ｖｅｃｔｏｒꎬ ｗ ｉｓ ｔｈｅ ｗｅｉｇｈｔ

ｖｅｃｔｏｒꎬ ｉｔｓ ｖａｌｕｅ ｃａｎ ｂｅ ａｄｊｕｓｔｅｄꎬ ａｎｄ ｂ ｉｓ ｔｈｅ ｏｆｆｓｅｔ.
Ｉｎ ｏｒｄｅｒ ｔｏ ｍａｋｅ ｔｈｅ ｓｅｐａｒａｔｉｏｎ ｌａｒｇｅｒ ｂｅｔｗｅｅｎ ｔｒａｉｎ￣
ｉｎｇ ｓａｍｐｌｅｓꎬ ｔｈｅ ｐｒｏｂｌｅｍ ｉｓ ｔｒａｎｓｆｏｒｍｅｄ ｉｎｔｏ ｔｈｅ
ｑｕａｄｒａｔｉｃ ｐｒｏｇｒａｍｍｉｎｇ ｐｒｏｂｌｅｍ:

ｍｉｎ １
２
‖ｗ２‖ (３)

ｙｉ(ｗｘｉ ＋ ｂ) ⩾ １ꎬｉ ＝ １ꎬ２ꎬ...ｎ (４)
Ｔｈｅｎ ｅｓｔａｂｌｉｓｈｉｎｇ Ｌａｇｒａｎｇｅ ｆｕｎｃｔｉｏｎ ｔｏ ｓｏｌｖｅ ｔｈｅ

ｏｐｔｉｍａｌ:

Ｊ(ｗꎬβ) ＝ ｆ(ｗ) ＋ ∑
ｍ

ｉ ＝ １
βｉｈｉ(ｗ) (５)

Ｗｈｅｒｅ βｉ Ｌａｇｒａｎｇｅ ｍｕｌｔｉｐｌｉｅｒꎬ ｓｅｅｋｉｎｇ ｐａｒｔｉａｌ
ｄｅｒｉｖａｔｉｖｅ ｅｑｕａｔｉｏｎ:

∂Ｊ
∂ｗ

＝ ０

∂Ｊ
∂βｉ

＝ ０

ì

î

í

ï
ïï

ï
ï

(６)

Ｗｅ ｃａｎ ｆｉｎｄ ｔｈｅ ｖａｌｕｅ ｏｆ ｗ ꎬβꎬ ｍｉｎｉｍｉｚｅ ｔｈｅ
ｏｂｊｅｃｔｉｖｅ ｆｕｎｃｔｉｏｎ ｆ (ｗ)ꎬ ｔｈｅ ｃｏｎｓｔｒａｉｎｔｓ ｔｒａｎｓｆｏｒｍ
ｉｎｔｏ:

ｈｉ(ｗ) ＝ ０ꎬｉ ＝ １ꎬ２ꎬ...ꎬｍ
ｇｉ(ｗ) £０ꎬｉ ＝ １ꎬ２ꎬ...ꎬｋ

(７)

Ｄｅｆｉｎｉｎｇ ｔｈｅ Ｌａｇｒａｎｇｅ Ｆｕｎｃｔｉｏｎｓ:

３



　 ＰＥＮＧ Ｊｉｎｇ ｅｔ ａｌ: Ａ Ｍｅｔｈｏｄ ｆｏｒ Ｄｅｔｅｃｔｉｎｇ Ａｂｎｏｒｍａｌｉｔｙ ｏｆ ＣＡＮ Ｂｕｓ ｉｎ Ｖｅｈｉｃｌｅ

Ｊ ｗꎬβ( ) ＝ ｆ ｗ( ) ＋ ∑
ｍ

ｉ ＝ １
βｉｈｉ ｗ( ) ＋ ∑

ｋ

ｉ ＝ １
ａｉｇｉ ｗ( ) (８)

Ｆｉｎｄｉｎｇ ｔｈｅ ｍａｘｉｍｉｚａｔｉｏｎ ｏｂｊｅｃｔｉｖｅ ｆｕｎｃｔｉｏｎ:

Ｑ ａ( ) ＝ ∑
ｌ

ｉ ＝ １
ａｉ －

１
２ ∑

ｌ

ｉ ＝ １
∑

ｌ

ｊ ＝ １
ａｉａ ｊｄｉｄ ｊｘＴ

ｉ ｘ ｊ (９)

Ｔｏ ｇｅｔ ｔｈｅ ｄｅｃｉｓｉｏｎ￣ｍａｋｉｎｇ ｓｕｒｆａｃｅ:

∑
ｌ

ｉ ＝ １
ａ∗
ｉ ｄｉｘＴ

ｉ ｘ ＋ ｂ∗ ＝ ０ (１０)

Ｔｈｅ ａ∗
ｉ ｉｓ ｔｈｅ ｏｐｔｉｍａｌ ｓｏｌｕｔｉｏｎ ｔｏ ｔｈｅ ｐｒｏｂｌｅｍ.

Ｂｅｃａｕｓｅ ＣＡＮ ｍｅｓｓａｇｅ ｄａｔａ ｉｓ ｎｏｔ ｏｎｅ￣ｄｉｍｅｎ￣
ｓｉｏｎａｌꎬ ｂｕｔ １￣８ ｍｕｌｔｉ￣ｄｉｍｅｎｓｉｏｎａｌ ｄａｔａꎬ ｅａｃｈ ｄｉｍｅｎ￣
ｓｉｏｎ ｒｅｐｒｅｓｅｎｔｓ ａ ｆｅａｔｕｒｅ ｏｆ ｔｈｅ ｄａｔａ. Ｔｈｅ ｋｅｒｎｅｌ ｆｕｎｃ￣
ｔｉｏｎ ｉｓ ｕｓｅｄ ｔｏ ｐｒｏｃｅｓｓ ｍｕｌｔｉ￣ｆｅａｔｕｒｅ ｄａｔａꎬ ａｎｄ ｔｈｅ
ｄａｔａ ｉｓ ｍａｐｐｅｄ ｆｒｏｍ ｎ￣ｄｉｍｅｎｓｉｏｎａｌ ｓｐａｃｅ ｔｏ ａ ｈｉｇｈ￣
ｄｉｍｅｎｓｉｏｎａｌ ｓｐａｃｅ ｂｙ ｔｈｅ ｉｎｎｅｒ ｐｒｏｄｕｃｔ ｃｏｍｐｕｔｉｎｇ
ｋｅｒｎｅｌ ｆｕｎｃｔｉｏｎ. Ｔｈｒｏｕｇｈ ｔｈｅ ｋｅｒｎｅｌ ｆｕｎｃｔｉｏｎꎬ ｔｈｅ ｉｎ￣
ｓｅｐａｒａｂｌｅ ｆｕｎｃｔｉｏｎ ｉｎ ｎ￣ｄｉｍｅｎｓｉｏｎａｌ ｓｐａｃｅ ｂｅｃｏｍｅｓ
ｓｅｐａｒａｂｌｅ ｉｎ ｔｈｅ ｈｉｇｈ￣ｄｉｍｅｎｓｉｏｎａｌ ｓｐａｃｅ. Ｉｎ ｔｈｉｓ ｐａ￣
ｐｅｒꎬ ＲＢＦ ｗａｒｐ￣ｂａｓｅｄ ｋｅｒｎｅｌ ｆｕｎｃｔｉｏｎ ａｎａｌｙｓｉｓ:

Ｋ ｘꎬｘｉ( ) ＝ ｅｘｐ －
ｘ － ｘｉ

２

σ２{ } (１１)

ＲＢＦ ｃｌａｓｓｉｆｉｅｒ ａｓｓｉｇｎｓ ａ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｔｏ ｔｈｅ
ｃｅｎｔｅｒ ｏｆ ｅａｃｈ ｒａｄｉａｌ ｂａｓｉｓ ｆｕｎｃｔｉｏｎ. Ｔｈｅ ｗｅｉｇｈｔ ｏｆ
ｔｈｅ ｆｕｎｃｔｉｏｎ ｉｓ ａｕｔｏｍａｔｉｃａｌｌｙ ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ａｌｇｏ￣
ｒｉｔｈｍꎬ ａｎｄ ｔｈｅ ｖａｌｕｅ ｏｆ σ ｄｅｔｅｒｍｉｎｅｓ ｔｈｅ ｃｌａｓｓｉｆｉｃａ￣
ｔｉｏｎ ｓｕｒｆａｃｅ. Ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｆｕｎｃｔｉｏｎ ｏｆ ｓｕｐｐｏｒｔ
ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｉｓ ｓｉｍｉｌａｒ ｔｏ ａ ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎬ ａｎｄ
ｔｈｅ ｉｎｐｕｔ ｖｅｃｔｏｒ ｉｓ ｍａｐｐｅｄ ｔｏ ａ ｈｉｇｈ ｄｉｍｅｎｓｉｏｎａｌ ｆｅａ￣
ｔｕｒｅ ｓｐａｃｅ ｔｈｒｏｕｇｈ ｐｒｉｏｒ ｓｅｌｅｃｔｉｏｎ. Ｔｈｅ ｏｕｔｐｕｔ ｆｕｎｃ￣
ｔｉｏｎ ｉｓ ａ ｌｉｎｅａｒ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｉｎｔｅｒｍｅｄｉａｔｅ ｎｏｄｅｓ.
Ｔｈｅ ＳＶＭ ａｒｃｈｉｔｅｃｔｕｒｅ ｉｓ ａｓ ｓｈｏｗｎ ｉｎ ｔｈｅ ｆｉｇｕｒｅ ３.

３.２　 ＣＡＮ ｂｕｓ ｄｅｔｅｃｔｉｏｎ ｗｉｔｈ Ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ
Ｔｈｅ ｍｅｔｈｏｄ ｏｆ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｉｓ ｕｓｅｄ ｔｏ

ｃｏｕｎｔ ｔｈｅ ｄａｔａ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｎｏｒｍａｌ ＣＡＮ ｍｅｓｓａｇｅ

Ｆｉｇ. ３　 ＳＶＭ ｓｙｓｔｅｍ ｓｔｒｕｃｔｕｒｅ

ａｎｄ ｔｏ ｄｅｔｅｒｍｉｎｅ ｔｈｅ ｆｕｎｃｔｉｏｎａｌ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ
ｉｎｔｒｕｓｉｏｎ ｂｅｈａｖｉｏｒ ｆｅａｔｕｒｅｓ ａｎｄ ｎｏｒｍａｌ ｆｅａｔｕｒｅｓ. Ｂｙ
ａｎａｌｙｚｉｎｇ ｔｈｅ ＣＡＮ ｂｕｓ ｄａｔａꎬ ｉｔ ｄｅｔｅｃｔｓ ｉｆ ｔｈｅｒｅ ｉｓ ａｎｙ
ａｎｏｍａｌｙ ｆｏｒ ｄａｔａ. Ｔｈｅ ｄｉｃｈｏｔｏｍｏｕｓ ｐｒｏｂｌｅｍ ａｎａｌｙｓｉｓ
ｍｅｔｈｏｄ ｉｓ ｕｓｅｄ ｔｏ ｄｉｓｔｉｎｇｕｉｓｈ ｔｈｅ ｎｏｒｍａｌ ｍｅｓｓａｇｅ
ｆｒｏｍ ｔｈｅ ａｂｎｏｒｍａｌ ｍｅｓｓａｇｅ ｉｎ ｔｈｅ ｖｅｈｉｃｌｅ ｂｕｓ. Ｅｖｅｒｙ
ｂｉｔ ｏｆ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅ ｄａｔａ ｂｉｔ ｍａｙ ｃａｒｒｙ ｋｅｙ ｉｎｆｏｒ￣
ｍａｔｉｏｎꎬ ａｎｄ ａｎ ｅｘｃｅｐｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ｄｅｔｅｃｔｅｄ ｆｏｒ ｅａｃｈ
ｂｉｔ. Ｔｈｅ ｆｉｎａｌ ｄｅｃｉｓｉｏｎ ｆｕｎｃｔｉｏｎ ｏｆ ＳＶＭ ｉｓ ｄｅｃｉｄｅｄ ｂｙ
ａ ｆｅｗ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒｓ. Ｔｈｅｒｅｆｏｒｅꎬ ｃｏｎｓｉｄｅｒｉｎｇ ｅａｃｈ ｂｉｔ
ｏｆ ｄａｔａ ｂｉｔｓ ａｓ ａ ｆｅａｔｕｒｅꎬ ｔｈｅ ｍｅｓｓａｇｅ ｄａｔａ ｂｉｔｓ ａｒｅ ｄｉ￣
ｖｉｄｅｄ ｉｎｔｏ ８ ｆｅａｔｕｒｅｓꎬ ａｎｄ ｉｆ ｔｈｅ ｄａｔａ ｂｉｔｓ ｏｆ ｔｈｅ ｍｅｓ￣
ｓａｇｅ ａｒｅ ｌｅｓｓ ｔｈａｎ ８ ｂｉｔｓꎬ ００ ｉｓ ｕｓｅｄ ｉｎｓｔｅａｄ.

Ｔｈｅ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅ ｉｓ ｃｏｌｌｅｃｔｅｄ. Ｔｈｅ ｍａｘｉ￣
ｍｕｍ ｄａｔａ ｌｅｎｇｔｈ ｏｆ ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ８ ｂｙｔｅｓꎬ ａｎｄ ｔｈｅ
ｍｅｓｓａｇｅ ｉｓ ｄｉｖｉｄｅｄ ｉｎｔｏ ８ ｆｅａｔｕｒｅｓ ｔｏ ｄｅｔｅｃｔ ｔｈｅ ａｂ￣
ｎｏｒｍａｌｉｔｙ ｏｆ ｅａｃｈ ｄａｔａ ｂｉｔ ｏｆ ｔｈｅ ｄｉｆｆｅｒｅｎｔ ＩＤ ｍｅｓ￣
ｓａｇｅ. Ｆｉｇｕｒｅ ４ ｓｈｏｗｓ ｔｈｅ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｄｅ￣
ｔｅｃｔｉｏｎ ｍｏｄｅｌ. Ｔｈｅ ｐｒｏｃｅｓｓｅｄ ｎｏｒｍａｌ ｍｅｓｓａｇｅｓ ａｎｄ
ａｂｎｏｒｍａｌ ｍｅｓｓａｇｅｓ ａｒｅ ｉｎｐｕｔ ｔｏ ｔｈｅ ｓｙｓｔｅｍ ｆｏｒ ｔｒａｉｎ￣
ｉｎｇꎬ ａｎｄ ａｎ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｉｎｄｉｃａｔｏｒ ｉｓ ｏｂｔａｉｎｅｄ
ｆｏｒ ｊｕｄｇｉｎｇ ｗｈｅｔｈｅｒ ｔｈｅ ｏｎ ｂｏａｒｄ ｂｕｓ ｉｓ ａｂｎｏｒｍａｌ.

Ｔｈｅ ｄａｔａ ｐａｃｋｅｔｓ ｉｎ ｔｈｅ ｖｅｈｉｃｌｅ ａｒｅ ｃｌａｓｓｉｆｉｅｄ ａｃ￣
ｃｏｒｄｉｎｇ ｔｏ ＩＤꎬ ａｎｄ ｔｈｅ ｄａｔａ ｂｉｔｓ ｏｆ ｅａｃｈ ｔｙｐｅ ｏｆ ＩＤ
ｐａｃｋｅｔ ａｒｅ ｔｒａｉｎｅｄ ｔｏ ｆｉｎｄ ｔｈｅ ｏｐｔｉｍａｌ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｓｏｌｕｔｉｏｎ.

Ｆｉｇ. ４　 Ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ

　 　 Ａｌｇｏｒｉｔｈｍ ｓｔｅｐｓ ａｒｅ ａｓ ｆｏｌｌｏｗｓ:
１) ｃｏｌｌｅｃｔ ｎｏｒｍａｌ ｄａｔａ ｓａｍｐｌｅｓ ａｎｄ ａｂｎｏｒｍａｌ ｄａ￣

ｔａ ｓａｍｐｌｅｓꎬ ａｄｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｎｕｍｂｅｒꎻ
２) Ｔｈｅ ｔｒａｉｎｉｎｇ ｓａｍｐｌｅｓ ａｒｅ ｉｎｐｕｔ ｉｎｔｏ ｔｈｅ ｓｕｐ￣

４



ＩＮＳＴＲＵＭＥＮＴＡＴＩＯＮꎬ Ｖｏｌ ４. Ｎｏ ２ꎬ Ｊｕｌｙ ２０１７

ｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｓｙｓｔｅｍ ｔｏ ｇｅｔ ｔｈｅ ｂｅｓｔ ｃｌａｓｓｉｆｉｃａ￣
ｔｉｏｎ ｓｕｒｆａｃｅ ｓｔａｎｄａｒｄꎻ

３) Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｔｈｒｅｓｈｏｌｄ ｓｔａｎｄａｒｄꎬ ｔｈｅ ｄａ￣
ｔａ ｉｎ ｔｈｅ ｂｕｓ ｉｓ ｄｅｔｅｃｔｅｄꎬ ｔｈｅ ｎｏｒｍａｌ ｄａｔａ ａｎｄ ａｂｎｏｒ￣
ｍａｌ ｄａｔａ ａｒｅ ｃｌａｓｓｉｆｉｅｄꎻ

４) Ｒｅｐｅａｔ ｓｔｅｐｓ １￣３ ｆｏｒ ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｃｌａｓｓｉ￣
ｆｉｃａｔｉｏｎ ｔｏ ｕｐｄａｔｅ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔｈｒｅｓｈｏｌｄ ｃｒｉｔｅｒｉｏｎ
ｔｏ ｒｅａｃｈ ｔｈｅ ｏｐｔｉｍａｌ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔｅｓｔ.

４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｓｉｍｕｌａｔｉｏｎ

Ｉｎ ｏｒｄｅｒ ｔｏ ａｃｑｕｉｒｅ ｔｈｅ ａｃｔｕａｌ ｄａｔａ ｏｆ ａ ＣＡＮ ｂｕｓ
ｉｎ ａ ｄｏｍｅｓｔｉｃ ｃａｒꎬ ｔｈｅ Ｖ￣ｓｐｙ ｉｓ ｃｏｎｎｅｃｔｅｄ ｔｏ ｔｈｅ
ＯＢＤ ｄｉａｇｎｏｓｔｉｃ ｉｎｔｅｒｆａｃｅ ｉｎ ｔｈｅ ｃａｒꎬ ａｎｄ ｔｈｅ ｃｏｌｌｅｃｔ￣
ｅｄ ｄａｔａ ｉｓ ｕｓｅｄ ａｓ ａｎ ｅｘｐｅｒｉｍｅｎｔａｌ ｓａｍｐｌｅ. Ｔｈｅ
ｐｒｏｃｅｓｓ ｏｆ ｃｏｌｌｅｃｔｉｏｎ ｉｓ ｓｈｏｗｎ ｉｎ Ｆｉｇｕｒｅ ５.

Ｆｉｇ. ５　 ｄａｔａ ｃｏｌｌｅｃｔｉｏｎ

　 　 Ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇｕｒｅ ６ ( ａ)ꎬ ａ ｔｏｔａｌ ｏｆ ３６８０
ｐａｃｋｅｔｓ ｗｉｔｈ ｔｈｅ ＩＤ ０ｘ１０１ ａｒｅ ｃｏｌｌｅｃｔｅｄ. Ｔｈｅ ｓａｍｐｌｅ
ｄａｔａ ｉｓ ｌａｒｇｅ ｅｎｏｕｇｈ ｆｏｒ ｔｅｓｔｉｎｇ ｅｘｐｅｒｉｍｅｎｔｓ. Ｆｉｌｔｅｒ
ｔｈｅ ｐａｃｋｅｔ ｄａｔａ ｔｏ ｇｅｔ ａｌｌ ｔｈｅ ｄａｔａ ｔｈａｔ ＩＤ ｉｓ ０ｘ１０１ꎬ
ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇｕｒｅ ６ (ｂ) .

Ｆｉｇ. ６　 ＣＡＮ ｍｅｓｓａｇｅ

　 　 Ｔｈｅ ｄａｔａ ｏｆ ＩＤ ０ｘ１０１ ｉｓ ｓｕｍｍａｒｉｚｅｄ. Ｂｅｃａｕｓｅ
ｏｆ ｔｈｅ ｓｅｃｕｒｉｔｙ ｒｅｌａｔｉｏｎｓｈｉｐꎬ ｔｈｅ ｄａｔａ ｏｆ ｔｈｅ ｍｉｄｄｌｅ
ｐａｒｔ ｉｓ ｐｒｏｃｅｓｓｅｄ:

Ｔａｂｌｅ １　 ｎｏｒｍａｌ ｍｅｓｓａｇｅ ｗｉｔｈ ＩＤ ０ｘ１０１
ＩＤ Ｄａｔａ

１ ０ｘ１０１ ６Ｆ ００......００ ４０ ００
２ ０ｘ１０１ ＦＡ ０１......００ ００ ００
３ ０ｘ１０１ Ａ６ ０２......０３ ００ ００
４ ０ｘ１０１ Ｆ０ ０８......０５ ００ ００
５ ０ｘ１０１ １Ｅ ０９......０１ ００ ００
６ ０ｘ１０１ Ｆ７ ０Ａ......０３ ００ ００
７ ０ｘ１０１ Ａ７ ０２......００ ４０ ００
... ... ...

　 　 Ｓｉｎｃｅ ｔｈｅ ａｂｏｖｅ ｄａｔａ ｃｏｍｅｓ ｆｒｏｍ ｔｈｅ ｒｅａｌ ｄａｔａ
ｉｎ ｔｈｅ ｃａｒꎬ ｔｈｅｒｅ ｉｓ ｎｏ ａｂｎｏｒｍａｌ ｄａｔａ. Ｇｅｎｅｒａｔｅ ａｂ￣
ｎｏｒｍａｌ ｐａｃｋｅｔｓ ｉｎ ａ ｒａｎｄｏｍ ａｎｄ ｒａｎｄｏｍ ｍａｎｎｅｒ:

Ｔａｂｌｅ ２　 ｆｏｒｍａｌ ｍｅｓｓａｇｅ ｗｉｔｈ ＩＤ ０ｘ１０１

ＩＤ Ｄａｔａ
１ ０ｘ１０１ １２ ０３......４３ ４０ ３４
２ ０ｘ１０１ ２Ａ ０１......６０ ８０ ４０
３ ０ｘ１０１ Ａ６ ６２......Ａ３ ７０ ８９
４ ０ｘ１０１ ６０ ７８......０５ ４５ ５５
５ ０ｘ１０１ １Ｅ ０９......Ｅ１ ８０ ００
６ ０ｘ１０１ ４７ ６７......０３ ３４ ０５
７ ０ｘ１０１ Ａ７ ０２......９０ ４０ ０Ａ
... ... ...

　 　 Ｓｅｌｅｃｔ ｔｈｅ ｎｏｒｍａｌ ＩＤ ｄａｔａ ４００ ａｓ ａ ｔｒａｉｎｉｎｇ ｓａｍ￣
ｐｌｅꎬ ｔｏ ｂｅ ｔｅｓｔｉｎｇ ｓｔａｎｄａｒｄｓ. Ｔａｋｅ ２００ ａｂｎｏｒｍａｌ ｓａｍ￣
ｐｌｅｓ ａｎｄ ２００ ｎｏｒｍａｌ ｓａｍｐｌｅｓ ｒａｎｄｏｍｌｙ ｍｉｘｅｄꎬ ａｓ ａ
ｔｅｓｔ ｃａｓｅ ｉｎｐｕｔ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｄｅｔｅｃｔｉｏｎ ｓｙｓ￣
ｔｅｍꎬ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｔｅｓｔ ｒｅｓｕｌｔｓ:

Ｔａｂｌｅ ３　 Ａｂｎｏｒｍａｌ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ
Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐａｃｋｅｔｓ Ｎｕｍｂｅｒ ｏｆ ａｂｎｏｒｍａｌ ｐａｃｋｅｔｓ Ｎｕｍｂｅｒ ｏｆ ｄｅｔｅｃｔｅｄ ａｂｎｏｒｍａｌ ｐａｃｋｅｔｓ Ｄｅｔｅｃｔｉｏｎ ｒａｔｅ

４００ ２００ １８９ ９４.５０％

５



　 ＰＥＮＧ Ｊｉｎｇ ｅｔ ａｌ: Ａ Ｍｅｔｈｏｄ ｆｏｒ Ｄｅｔｅｃｔｉｎｇ Ａｂｎｏｒｍａｌｉｔｙ ｏｆ ＣＡＮ Ｂｕｓ ｉｎ Ｖｅｈｉｃｌｅ

　 　 Ｔｈｅ ２０ ｄｉｆｆｅｒｅｎｔ ＩＤ ｄａｔａ ｗｅｒｅ ｔｅｓｔｅｄꎬ ｔｈｅ ｄｅｔｅｃ￣
ｔｉｏｎ ｒａｔｅ ｗｅｒｅ ｏｂｔａｉｎｅｄꎬ ｔｈｅ ｓｕｍｍａｒｙ ｒｅｓｕｌｔｓ ｓｈｏｗｎ ｉｎ
Ｆｉｇｕｒｅ ７. Ｉｔ ｃａｎ ｂｅ ｓｅｅｎ ｔｈａｔ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ
ｄｉｆｆｅｒｅｎｔ ＩＤ ｐａｃｋｅｔｓ ａｒｅ ｄｉｆｆｅｒｅｎｔꎬ ｂｕｔ ｔｈｅ ｄｅｔｅｃｔｉｏｎ
ｒａｔｅｓ ａｒｅ ａｌｌ ａｂｏｖｅ ９０％ꎬ ｉｎｄｉｃａｔｉｎｇ ｔｈａｔ ｔｈｅ ｄｅｔｅｃｔｉｏｎ
ｍｅｔｈｏｄ ｈａｓ ｈｉｇｈｅｒ ａｃｃｕｒａｃｙ ａｎｄ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｄｅｔｅｃｔ
ａｂｎｏｒｍａｌｉｔｉｅｓ ｏｆ ｄａｔａ ｂｉｔｓ ｏｆ ＣＡＮ ｂｕｓ ｍｅｓｓａｇｅｓ.

Ｆｉｇ. ７　 Ｄｉｆｆｅｒｅｎｔ ＩＤ ｍｅｓｓａｇｅｓ ｔｅｓｔ ｒｅｓｕｌｔｓ

５　 Ｃｏｎｃｌｕｓｉｏｎ

Ｉｎ ｔｈｉｓ ｐａｐｅｒꎬ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｏｆ
ＣＡＮ ｍｅｓｓａｇｅꎬ ｔｈｅ ｄａｔａ ｐａｒｔ ｏｆ ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ｃｌａｓｓｉ￣
ｆｉｅｄ ｂｙ ｔｈｅ ｆｅａｔｕｒｅꎬ ａｎｄ ａ ＣＡＮ ｂｕｓ ａｎｏｍａｌｙ ｄｅｔｅｃ￣
ｔｉｏｎ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ ＳＶＭ ｉｓ ｐｒｏｐｏｓｅｄ. Ｂｙ ｃｏｌｌｅｃｔｉｎｇ
ｔｈｅ ｎｏｒｍａｌ ｍｅｓｓａｇｅ ｏｎ ｔｈｅ ｖｅｈｉｃｌｅ ＣＡＮ ｂｕｓ ａｎｄ ｉｎ￣
ｐｕｔｔｉｎｇ ｔｈｅ ｎｏｒｍａｌ ｍｅｓｓａｇｅ ａｎｄ ｔｈｅ ａｂｎｏｒｍａｌ ｍｅｓ￣
ｓａｇｅ ｉｎｔｏ ｔｈｅ ＳＶＭ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍꎬ ｔｈｅ ｓｙｓｔｅｍ
ｌｅａｒｎｓ ｔｈｅ ｄｉｆｆｅｒｅｎｃｅ ｂｅｔｗｅｅｎ ｔｈｅ ｎｏｒｍａｌ ｍｅｓｓａｇｅ
ａｎｄ ｔｈｅ ａｂｎｏｒｍａｌ ｍｅｓｓａｇｅ ｔｈｒｏｕｇｈ ｔｈｅ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｔｏ ｏｂｔａｉｎ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｓｔａｎｄａｒｄ ｖａｌ￣
ｕｅ. Ｔｈｉｓ ｖａｌｕｅ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｄｅｔｅｃｔ ｗｈｅｔｈｅｒ ａｎｙ ａｂ￣
ｎｏｒｍａｌ ｄａｔａ ｏｃｃｕｒｓ ｉｎ ｒｅａｌ ｔｉｍｅ. Ｅｘｐｅｒｉｍｅｎｔｓ ｓｈｏｗ
ｔｈａｔ ｔｈｉｓ ｍｅｔｈｏｄ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｄｅｔｅｃｔ ｍａｌｉｃｉｏｕｓ ａｔ￣
ｔａｃｋｓ ｓｕｃｈ ａｓ ｄａｔａ ｔａｍｐｅｒｉｎｇ ｏｎ ｔｈｅ ＣＡＮ ｂｕｓ ｉｎ ｔｈｅ
ｖｅｈｉｃｌｅ.

Ｒｅｆｅｒｅｎｃｅｓ

[１] 　 Ｍｉｌｌｅｒ Ｃ ａｎｄ Ｖａｌａｓｅｋ Ｃ(２０１３) . Ａｄｖｅｎｔｕｒｅｓ ｉｎ ａｕｔｏｍｏ￣
ｔｉｖｅ ｎｅｔ￣ｗｏｒｋｓ ａｎｄ ｃｏｎｔｒｏｌ ｕｎｉｔｓ. Ｌａｓ Ｖｅｇａｓ

[２] 　 Ｃｒａｉｇ Ｓｍｉｔｈ ( ２０１６) . Ｔｈｅ ｃａｒ ｈａｃｋｅｒ 'ｓ ｈａｎｄｂｏｏｋ: ａ
ｇｕｉｄｅ ｆｏｒ ｔｈｅ ｐｅｎｅｔｒａｔｉｏｎ ｔｅｓｔｅｒ. Ａｎ Ｆｒａｎｃｉｓｃｏꎬｐｐ.６３￣８４

[３] 　 Ｓ. Ｗｏｏꎬ Ｈ. Ｊ. Ｊｏꎬ ａｎｄ Ｄ. Ｈ. Ｌｅｅ(２０１５)ꎬ“Ａ Ｐｒａｃｔｉｃａｌ

Ｗｉｒｅｌｅｓｓ Ａｔｔａｃｋ ｏｎ ｔｈｅ Ｃｏｎｎｅｃｔｅｄ Ｃａｒ ａｎｄ Ｓｅｃｕｒｉｔｙ
Ｐｒｏｔｏｃｏｌ ｆｏｒ Ｉｎ￣Ｖｅｈｉｃｌｅ ＣＡＮꎬ” ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ
Ｉｎｔｅｌｌｉｇｅｎｔ Ｔｒａｎｓｐｏｒｔａｔｉｏｎ Ｓｙｓｔｅｍｓꎬ ｖｏｌ. １６ꎬ ｎｏ. ５ꎬ ｐｐ.
９９３ – １００６.

[４] 　 Ｇｒｏｚａ Ｂꎬ Ｍｕｒｖａｙ Ｐ Ｓ(２０１２) . Ｂｒｏａｄｃａｓｔ Ａｕｔｈｅｎｔｉｃａ￣
ｔｉｏｎ ｉｎ ａ Ｌｏｗ Ｓｐｅｅｄ Ｃｏｎｔｒｏｌｌｅｒ Ａｒｅａ Ｎｅｔｗｏｒｋ. Ｅ￣Ｂｕｓｉ￣
ｎｅｓｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ. Ｓｐｒｉｎｇｅｒ Ｂｅｒｌｉｎ Ｈｅｉｄｅｌ￣
ｂｅｒｇꎬ ｐｐ.３３０￣３４４.

[５] 　 Ｈｏｐｐｅ Ｔꎬ Ｋｉｌｔｚ Ｓꎬ Ｄｉｔｔｍａｎｎ Ｊ(２００８) . Ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔｓ
ｔｏ ａｕｔｏｍｏｔｉｖｅ ＣＡＮ ｎｅｔｗｏｒｋｓ—Ｐｒａｃｔｉｃａｌ ｅｘａｍｐｌｅｓ ａｎｄ
ｓｅｌｅｃｔｅｄ ｓｈｏｒｔ￣ｔｅｒｍ ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ. Ｒｅｌｉａｂｉｌｉｔｙ Ｅｎｇｉ￣
ｎｅｅｒｉｎｇ ＆ Ｓｙｓｔｅｍ Ｓａｆｅｔｙꎬ ９６(１) .ｐｐ.１１￣２５.

[６] 　 Ｓｃｈｗｅｐｐｅ Ｈ ａｎｄ Ｒｏｕｄｉｅｒ Ｙ(２０１２) . Ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉ￣
ｖａｃｙ ｆｏｒ ｉｎ￣ｖｅｈｉｃｌｅ ｎｅｔｗｏｒｋｓ. Ｖｅｈｉｃｕｌａｒ Ｃｏｍｍｕｎｉｃａ￣
ｔｉｏｎｓꎬ Ｓｅｎｓｉｎｇꎬ ａｎｄ Ｃｏｍｐｕｔｉｎｇ (ＶＣＳＣ)ꎬ ２０１２ ＩＥＥＥ
１ｓｔ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐ ｏｎ. ＩＥＥＥꎬ ｐｐ. １２￣１７.

[７] 　 Ｍｉｌｌｅｒ Ｃ ａｎｄ Ｖａｌａｓｅｋ Ｃ(２０１４) . Ａ ｓｕｒｖｅｙ ｏｆ ｒｅｍｏｔｅ ａｕ￣
ｔｏｍｏｔｉｖｅ ａｔｔａｃｋ ｓｕｒｆａｃｅｓ. Ｂｌａｃｋ Ｈａｔ ＵＳＡ.

[８] 　 Ｍｉｌｌｅｒ Ｃ ａｎｄ Ｖａｌａｓｅｋ Ｃ(２０１５) . Ｒｅｍｏｔｅ ｅｘｐｌｏｉｔａｔｉｏｎ ｏｆ
ａｎ ｕｎａｌｔｅｒｅｄ ｐａｓｓｅｎｇｅｒ ｖｅｈｉｃｌｅ. Ｂｌａｃｋ Ｈａｔ ＵＳＡ.

[９] 　 Ｗｏｌｆ Ｍꎬ Ｗｅｉｍｅｒｓｋｉｒｃｈ Ａꎬ Ｐａａｒ Ｃ(２００４) . Ｓｅｃｕｒｉｔｙ ｉｎ
ａｕｔｏｍｏｔｉｖｅ ｂｕｓ ｓｙｓｔｅｍｓ. Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｗｏｒｋｓｈｏｐ
ｏｎ Ｅｍｂｅｄｄｅｄ Ｓｅｃｕｒｉｔｙ ｉｎ Ｃａｒｓ .

[１０] 　 Ｍｕｎｄｈｅｎｋ Ｐꎬ Ｓｔｅｉｎｈｏｒｓｔ Ｓꎬ Ｌｕｋａｓｉｅｗｙｃｚ Ｍ(２０１５) .
Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｏｆ ａｕｔｏｍｏｔｉｖｅ ａｒｃｈｉｔｅｃｔｕｒｅｓ ｕｓｉｎｇ
ｐｒｏｂａｂｉｌｉｓｔｉｃ ｍｏｄｅｌ ｃｈｅｃｋｉｎｇ.ｐｐ.１￣６.

Ａｕｔｈｏｒｓ’ Ｂｉｏｇｒａｐｈｉｅｓ

Ｐｅｎｇ Ｊｉｎｇꎬ ｆｅｍａｌｅꎬ ｂｏｒｎ ｉｎ １９８９ꎬ
ｍａｓｔｅｒꎬ Ｈｅｒ ｍａｉｎ ｒｅｓｅａｒｃｈ ｄｉｒｅｃｔｉｏｎ ｉｓ
ｉｎｔｅｌｌｉｇｅｎｔ ｎｅｔｗｏｒｋ ｏｆ ａｕｔｏｍｏｔｉｖｅ ｉｎｆｏｒ￣
ｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ
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Ｈｅ Ｈｏｎｇꎬ ｆｅｍａｌｅꎬ ｂｏｒｎ ｉｎ １９６０ꎬ ｐｒｏ￣
ｆｅｓｓｏｒꎬ Ｍ.Ｓｃ. Ｔｕｔｏｒ. Ｈｅｒ ｍａｉｎ ｒｅｓｅａｒｃｈ
ｄｉｒｅｃｔｉｏｎ ｉｓ ｄｅｔｅｃｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ａｎｄ
ａｕｔｏｍａｔｉｏｎ ｄｅｖｉｃｅｓꎬ ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａ￣
ｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｍｏｂｉｌｅ ｒｏｂｏｔ ｎａｖｉ￣
ｇａｔｉｏｎ.
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